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Resumen

Los Sistemas Ciberfisicos (CPS) industriales, impulsados por la Industria 4.0, han mejorado la monitorizacién y el control en
tiempo real de procesos productivos, asi como la automatizacion en fabricas inteligentes, lo que ha incrementado la demanda de
datos. Esta situacion ha acelerado la convergencia entre tecnologias de la informacion (IT) y operativas (OT), aumentando la
exposicion de sistemas de control, especialmente los basados en Controladores Logicos Programables (PLCs), a ciberataques.
En este contexto este articulo presenta un Banco de Pruebas para la Deteccion de Anomalias y Proteccion de Sistemas
Ciberfisicos Industriales (DAyPSCI), una plataforma hibrida, abierta y flexible, orientada a la investigacion y formacioén en
ciberseguridad aplicada a Sistemas de Control Industrial (ICS). DAyPSCI permite generar conjuntos de datos (datasets) con
informacion de proceso y del estado del sistema, siguiendo la metodologia GEMMA. Ademas, posibilita la ejecucion de ataques
controlados sobre dispositivos industriales reales, facilitando el estudio de vulnerabilidades y la validacion de mecanismos de
deteccion y proteccion.

Palabras clave: Sistema ciberfisico, Control industrial, Controlador légico programable (PLC), Interfaz hombre-maquina (HMI),
Deteccion de anomalia, Ciberseguridad.

Testbed for the Evaluation of AI Techniques in Anomaly Detection for Industrial Cyber-Physical Systems

Abstract

Industrial Cyber-Physical Systems (CPS), driven by the implementation of Industry 4.0, have enhanced real-time monitoring
and control of production processes, as well as automation in smart factories, leading to increased data demand. This situation
has accelerated the convergence of Information Technology (IT) and Operational Technology (OT), increasing the exposure of
control systems—especially those based on Programmable Logic Controllers (PLCs)—to cyberattacks. This article presents the
Testbed for Anomaly Detection and Protection of Industrial Cyber-Physical Systems (DAyPSCI), a hybrid, open, and flexible
platform designed for research and training in cybersecurity applied to Industrial Control Systems (ICS). DAyPSCI enables the
generation of datasets containing both process data and system state information, following the GEMMA methodology (Guide
for the Study of Operating Modes of an Automated System). Additionally, it allows the execution of controlled cyberattacks on
real industrial devices, facilitating the study of vulnerabilities and the validation of detection and protection mechanisms.

Keywords: Cyber-physical system, Industrial control, Programmable logic controller (PLC), Human-machine interface (HMI),
Anomaly detection, Cybersecurity.

tareas complejas del mundo real (Serpanos, 2018;
Hosseinzadeh et al., 2024). Estos sistemas aprovechan los
avances tecnoldgicos en sensores, redes de comunicacion y
computacion embebida especialmente mediante el uso de
Controladores Logicos Programables (PLC). Combinan

1. Introduccion

Los sistemas Ciberfisicos (CPS, por sus siglas en inglés)
integran procesos computacionales y fisicos para automatizar
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componentes de software y hardware para interactuar con el
entorno fisico de forma automatica y eficiente.

Entre sus funcionalidades destacan la monitorizacion y
control en tiempo real de procesos fisicos, como la gestion
energética en redes inteligentes o la optimizacion y
automatizacion de la produccion en fabricas inteligentes.

Sin embargo, esta creciente evolucion tecnoldgica no estd
exenta de riesgos. En el afio 2024, el nimero de ciberataques a
sistemas ciberfisicos crecid6 de forma significativa en
comparacion con el afio anterior (Fortinet, 2024; Faelli, 2025).
Este aumento evidencia su creciente vulnerabilidad y
exposicion, y refuerza la necesidad urgente de implementar
medidas de ciberseguridad mas robustas para proteger los
Sistemas de Control Industrial (ICS) y reducir el impacto de
las amenazas cibernéticas (Han et al., 2021; Nankya, Chataut,
& Akl, 2023).

Segun el informe del Equipo de Respuesta a Emergencias
Informaticas del Centro Criptologico Nacional CCN-CERT
(2024), asi como estudios como los de Pospisil et al. (2021),
Dominguez et al. (2022) y Benka et al. (2025), la creciente
integracion de tecnologias de la informacion (IT) y las
tecnologias operativas (OT) con sistemas como SCADA
(Supervisory Control and Data Acquisition), HMI (Human
Machine Interface), PLC (Programmable Logic Controllers) y
DCS (Distributed Control Systems) ha incrementado
significativamente la exposicion de los sistemas de control
industrial (ICS, Industrial Control Systems) a amenazas
cibernéticas.

La implementacion de la industria 4.0 ha acelerado esta
convergencia IT/OT permitiendo a las empresas mejorar su
eficiencia operativa, tomar decisiones basadas en datos en
tiempo real y reducir costes mediante la automatizacion
avanzada y el mantenimiento predictivo. Esta integracion
proporciona una vision holistica de los procesos productivos y
del negocio, lo que se traduce en una mayor capacidad de
adaptacion, competitividad y optimizacién de recursos.

En este articulo se presenta el Banco de Pruebas para la
Deteccion de Anomalias y Proteccion de Sistemas Ciberfisicos
Industriales (DAyPSCI), una plataforma disefiada con fines de
investigacion y formaciéon en ciberseguridad aplicada a
Sistemas de Control Industrial (ICS). El objetivo de DAyPSCI
es doble: por un lado, facilitar el desarrollo y validacion de
nuevos mecanismos de deteccion y proteccion frente a
amenazas cibernéticas; y por otro, proporcionar un entorno
experimental accesible para la docencia en ciberseguridad
industrial.

La estructura del resto del articulo es la siguiente. La
seccion 2 introduce la arquitectura de los CPS industriales. El
banco de pruebas se presenta en la seccion 3. La seccion 4
ejemplifica un caso de uso del banco. La seccion 5 explica
como se pueden generar un dataset con el banco de pruebas. Se
presentan resultados en la seccion 6. El articulo finaliza con las
conclusiones y trabajos futuros.

2. Arquitectura de los CPS industriales

La arquitectura de un CPS clasico generalmente consta de

tres capas principales:

e Capa fisica: Incluye todos los sensores y actuadores
que interaccionan con el mundo fisico. Los sensores
captan informacion de las variables relevantes del
proceso y los actuadores ejecutan acciones fisicas
basadas en ordenes de la capa computacional.

e Capa de red: Esta formada por la infraestructura que
permite la comunicacion entre la capa fisica y la capa
de computacional.

e Capa de computacional: Procesa los datos recibidos
de los sensores, realiza calculos y toma decisiones para
controlar los actuadores. Esta capa puede incluir
sistemas de control en tiempo real, analisis de datos y
algoritmos de inteligencia artificial (Oks et al., 2022).

La Figura 1, muestra una imagen de dicha arquitectura. En

aplicaciones industriales, como los CPS basados en PLCs, la
capa computacional se implementa mediante el propio PLC,
que actia como el componente principal encargado del
procesamiento de datos y la ejecucion de tareas de control.

Computacional

Comunicacién

Contrl
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Figura 1: Arquitectura de un CPS Industrial

A nivel de implementacion, diversos autores han adoptado
la Arquitectura de Referencia Empresarial de Purdue (PERA),
como es el caso de Alrumaih, Alenazi, AlSowaygh, Humayed
y Alablani (2023), asi como Hosseinzadeh et al. (2024). Esta
arquitectura también ha sido incorporada por empresas lideres
en soluciones de ciberseguridad, como Fortinet.
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Figura 2: Arquitectura ICS basada en modelo PERA

La arquitectura PERA es un marco para organizar los ICS
en zonas o niveles definidos (Alrumaih et al., 2023), creando
una estructura jerarquizada separando equipos IT/OT vy
facilitando la implementaciéon de los requisitos de seguridad
establecidos por la norma ISA/IEC 62443-2-1:2024
(International Society of Automation [ISA] & Comision
Electrotécnica Internacional [IEC], 2024). En la Figura 2, se
pueden apreciar las zonas, con sus distintos niveles, separadas
por la region convergencia entre tecnologias también
designada como zona desmilitarizada (DMZ, por sus siglas en
inglés), cuya mision es la de permitir a la organizacion
conectarse de manera segura a redes con diferentes
requerimientos de seguridad y de este modo proteger la zona
empresarial y la de control.
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3. Banco de Pruebas para evaluacion de técnicas IA en
la deteccion de anomalias en CPS industriales

En general los bancos de prueba de CPS industriales se
clasifican, segin los componentes que integran en los
siguientes tipos (Hosseinzadeh et al. 2024):

e Virtuales: Son soluciones basadas exclusivamente en
software lo que les dota de gran flexibilidad y
escalabilidad.

e Fisicos: Incluyen componentes reales, como sensores,
actuadores, dispositivos de red, controladores, etc., es
decir son un reflejo del ICS real.

e Hibridos: Combinan componentes virtuales y fisicos. Son
adecuados para probar sistemas integrados industriales sin
un elevado coste del equipo de pruebas.

El banco de pruebas presentado en este articulo se enmarca
dentro de la categoria hibrida porque combina componentes
fisicos y virtuales.

3.1. Arquitectura

El banco de pruebas presenta una arquitectura abierta y
flexible basada en el modelo PERA, lo que permite recrear
condiciones propias de un entorno industrial real. Esto es
posible gracias a que la mayoria de sus componentes son
equivalentes a los presentes en sistemas automatizados reales,
con la excepcion del proceso industrial fisico (sensores,
actuadores, piezas, etc.), el cual se implementa mediante un
gemelo digital.

Un gemelo digital es una representacion virtual de objetos,
procesos o sistemas que existen y operan en tiempo real (Javid,
Haleem, & Suman, 2023). Para simular condiciones de
comunicacion industrial mas realistas, este gemelo digital
emplea un PLC como interfaz Profinet con el sistema, el cual
esta conectado a un switch industrial. De esta forma, el PLC de
nivel 1 puede enviar érdenes y recibir sefiales de entrada del
proceso a través del PLC de nivel 0, como si estuviera
controlando un proceso fisico mediante Profinet I/O. Ademas,
el sistema incorpora una interfaz HMI que permite al operador
interactuar con el proceso virtual. Esta version inicial
contempla tnicamente los niveles correspondientes a la zona
de control del proceso, como se muestra en la Figura 3. No
obstante, su arquitectura modular y escalable permite la
incorporaciéon de nuevos componentes, lo que facilita la
expansion hacia otras zonas y niveles del modelo PERA.

INTERFAZ “aer [ SWITCH INDUSTRIAL

PROFINET /0O
|
VIRTUAL —= PLC
=

Nivel 0 Nivel 1

Nivel 2

Figura 3: Arquitectura de red del Banco

Con el objetivo de utilizar el banco de pruebas para la
evaluacion de técnicas de inteligencia artificial (Al) en la
deteccion de anomalias y la proteccion de sistemas
ciberfisicos, y asi contribuir a mejorar su resiliencia, se ha
incorporado una base de datos gestionada mediante Microsoft
SQL Server 2022. Esta base de datos permite la generacion y
almacenamiento de conjuntos de datos (datasets) para su
posterior analisis. Aunque por defecto se encuentra alojada en
la estacion de ingenieria, su ubicacidn no constituye un

requisito obligatorio, ya que puede ser desplegada en otros
entornos compatibles.

Asimismo, el banco permite la conexién de un PC de
monitorizaciéon para la captura de tramas y paquetes de
comunicacion mediante herramientas como Wireshark u otras
similares. También se contempla la posibilidad de conectar un
equipo con Kali Linux, lo que facilita la ejecucion y evaluacion
de diversas técnicas de ataque, con fines de prueba y validacion
de mecanismos de defensa.

3.2. Componentes

La Tabla 1 muestra los componentes que conforman la
version inicial del Banco de pruebas:

Tabla 1: Componentes del Banco de pruebas.

N°  Dispositivo Modelo Descripcion
1 PS 6EP1333-4BA00 Fuente de alimentacion
2 PLC 6ES7512-1CK01-0ABO PLC
3 PC Gemelo digital
4 PLC 215-1BG40-0XB0O Interfaz profinet I/O
5 Switch 208-0BA00-2AC2 Switch industrial
6 HMI 6AV2128-3GB06-0AX1 Panel HMI
7 PC Estacion de ingenieria

4. Contextualizacion de un caso de uso

En esta seccion se presenta un caso de uso del banco de
pruebas con el fin de mostrar su aplicabilidad. Para ello, se ha
elegido un proceso industrial muy sencillo, como es un sistema
de marcaje de piezas. El objetivo de este sistema es el de
alimentar con piezas el marcador, realizar la operacion de
marcaje, y posteriormente expulsar las piezas procesadas por
el sistema.

4.1. Gemelo digital de un sistema de marcaje de piezas

Con el fin de disponer de informacion de sensores, piezas, pre-
accionadores y actuadores, es decir datos de proceso
comparables a los de un proceso real, junto con su
correspondiente visualizacion animada se ha empleado la
aplicacion PCSimu (PCSimu, 2023). Esta herramienta permite
el diseflo y visualizacion 2D y ha sido utilizada para generar el
gemelo digital del sistema de marcaje.

Como se muestra en la Figura 4, el sistema esta compuesto
por tres actuadores (A, B y C), cada uno con sus respectivos
sensores magnéticos de posicion (a0, al, b0, bl, c0 y cl), un
generador de piezas, y dos sensores de presencia (Bl y B2),
ubicados en las zonas de alimentacion y marcaje,
respectivamente. Los actuadores estdn configurados como
cilindros de doble efecto, controlados mediante electrovalvulas
5/2 de tipo biestable.

Gemelo digital (Marcador)

B
Generador no
depieza b0 |

Actuador
= Marcado
al al b1 |
o
Actuador
Alimentacién B1
c0 cl
c = Thées

Actuador i %
Expulsién B2

Figura 4: Gemelo digital.
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La aplicacion PCSimu también permite ajustar las
velocidades de avance y retroceso de los actuadores, lo que
contribuye a una simulacion mas realista del comportamiento
dinamico del proceso. Ademas, como se muestra en la Figura
3, el gemelo digital se conecta al PLC 2, que actia como
interfaz Profinet I/O (PNIO), mediante su conexion al puerto 1
del switch industrial. Esta configuraciéon permite el
intercambio de informacion entre el gemelo digital y el PLC 1
a través de comunicacion Profinet I/O, reproduciendo asi una
arquitectura de periferia descentralizada tipica de entornos
industriales modernos.

4.2 Interfaz HMI

Para interactuar con el sistema ICS, se ha implementado una
interfaz como la mostrada en la Figura 5. A través de esta
interfaz, el operador puede ajustar parametros como el tiempo
de actuacion de la matriz sobre la pieza, ¢l niimero de golpes
del marcador por pieza y la cantidad de piezas a marcar en
cada lote. Ademas, el selector MAN/AUT permite elegir entre
el modo manual y el modo automatico de funcionamiento de
la instalacion. En modo manual, los pulsadores AV_xy RE_x
(donde x = 4, B o C), con contacto NO (Normally Open),
permiten al operador emitir 6rdenes de avance y retroceso a los
actuadores, si fuera necesario.

La interfaz también incorpora otros pulsadores como
marcha, paro, rearme, reset y ack, cuya funcion es emitir las
siguientes 6rdenes: inicio del modo automatico, parada al final
del ciclo, rearme de la instalacion, reseteo del lote de piezas y
confirmacion de eventos solicitados, respectivamente.

Asimismo, se incluye un pulsador de parada de
emergencia con contacto NC (Normally Closed, por sus siglas
en inglés). En cuanto a la sefializacion, el sistema cuenta con
una baliza luminosa compuesta por cuatro pilotos de colores:
rojo, verde, azul y amarillo, que proporcionan informacion
visual sobre el estado de las salidas digitales.
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Figura 5: Interfaz Hombre Maquina.

Como ya se ha comentado anteriormente el equipo esta
disefiado también con fines educativos y por ello incorpora la
metodologia GEMMA (Guia de Estudio de los Modos de
Marchas y Paradas, de un sistema automatizado). El grupo A
incorpora procedimientos de parada. Al: parada en el estado
inicial, A2: parada pedida a fin de ciclo, AS: preparacion para
la puesta en marcha tras fallo y A6: puesta del sistema en el
estado inicial. El grupo F, proceso en funcionamiento
incorpora F1: produccion normal y F4: marchas de
verificacion sin orden o modo manual. Finalmente, el grupo D
proceso en defecto contempla D1: para de emergencia y D2:
diagnostico y/o tratamiento de los defectos.

La gestion de la parada de emergencia y el rearme se debe
considerar la parte principal de un programa de automata
(Piedrafita, 2004). Por ello, para facilitar al operador la
operacion de rearme esta dotado entre otros con dicho pulsador
y de un sistema de avisos que lo guia ¢ informa del estado de
la instalacion con objeto de facilitar al operador la operacion
del rearme de la instalacion.

Otro de los objetivos es la deteccion de anomalias en el
sistema y en ese sentido esta dotado con los interruptores BOx,
B1x, Yx+ e Yx- (x = 4, By C) que permiten simular fallos en
los sensores (B) y en los preaccionadores, es decir en las
electrovalvulas (Y) que gobiernan a los actuadores. Esto
permite contemplar fallos o anomalias como ocurre en los
sistemas reales y afladir esta informacién en la generacion del
dataset.

4.3. Proyecto TIA Portal

Para llevar a cabo la configuracion, programacion y puesta
en marcha del banco de pruebas, se gener6 un proyecto
utilizando la herramienta TIA Portal (Totally Integrated
Automation Portal) en su version 18, desarrollada por el
fabricante Siemens (TIA Portal, 2022). La Figura 6 muestra la
configuracion de red realizada dentro de dicho proyecto.

PLC 2 switch_1 PLC 1 HMI_1
CPU 1215C SCALANCE XC208 CPU1512C-1 PN

KTP900 Basic PN :
PLC 1
PN/IE_1: 192.168.0.2 eSS
PN/IE_1: 192.168.0.1
PN/IE_1 L PN/IE_1: 192.168.0.3

PN/IE_1: 192.168.0.100

Figura 6: Configuracion de red en TIA Porta V18.

Una vez realizada la configuracion del hardware del proyecto
el siguiente paso fue abordar la programacion del PLC 1, cuya
funcion principal es controlar el proceso de marcado. Esta
programacion se llevd a cabo utilizando programacion
estructurada, empleando los siguientes lenguajes definidos por
la norma IEC-61131-3: diagrama de contactos KOP, diagrama
de funciones secuenciales S7-Graph y lenguaje de control
estructurado SCL.

5. Creacion de un conjunto de datos

Como se menciono6 anteriormente el banco de pruebas esta
equipado con una base de datos que registra todos los eventos
programados que ocurren en el sistema, lo que le permite la
generacion de conjuntos de datos (datasets) para su posterior
analisis. Las variables recogidas se describen en la Tabla 2
indicando el tipo de datos y una breve descripcion con el
significado de la informacion que registra.

Tabla 2: Campos del dataset.

Variable Tipo Descripcion

Timestamp Time Hora del evento.

Duracion Int Unidades en milisegundos.

Sensores Boolean B0 _x0, Bl x1,x=a,byc, Bl yB2

Actuadores Boolean YA+, YA-, YB+, YB-, YC+, YC-.

Anomalias Int 0-Sin anomalia, 1-Sensores, 2-
Actuadores, 3-Multiple.

GEMMA Int Modos: 0-Al, 1-F1, 2-A2, 3-D1, 4-
F4, 5-AS, 6-A6, 7-D2.

Ataques Int 0-Sin ataque, 1- DoS, 2-MITM.
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5.1 Captura de datos de proceso

Para validar la informacién contenida en el conjunto de
datos, relativa a las comunicaciones con la periferia
descentralizada, se incluye en la Figura 7 una captura de
Wireshark que muestra los datos de proceso correspondientes
a las entradas, transmitidos mediante el protocolo Profinet IO.
En dicha captura, el valor hexadecimal 0x55 indica que los
actuadores se encuentran en su posicion inicial y que el sistema
dispone de una pieza en el alimentador (véase Tabla 2).

Archivo Edicién  Visualizacon It Captu
Amz® RZ Q «w
(W] Aplque un firo de visua .

No. Time Source Destination Protocol Length  Info

ar Estadisticas Telefonia  Wireless  Herramientas  Ayuda

s =Eeaanym

167:65:21,107992  Siemensindus 8d:79:41 SiemensIndus_97:f9:4a PNIO 60 RTC1, ID:@xBeee, Len: 40, Cycle:34112 (Valid,Prinary,0k,Run)
207:5:21,107992  Siemensindus 8d:79 SienensIndus_97:£9:4a PNIO 60 RTC1, ID:0xB009, Len: 40, Cycle:34112 (Valid,Prinary,0k,Run)
3 67:05:21,107992 [SiemensTndus, SiemensTndus_84:79:41 PNIO 60 RTC1, 0:0x8000, Len: 40, Cycle: 9408 (Valid,Primary,0k,Run)
4 07:05:21,10799: E _8d:79:41 PNIO 60 RIC1, I0:0x8000, Len: 40, Cycle: 9408 (Valid,Prinary,0k,Run)
507:05:21,109992  SiemensIndus 8d:79:41 SiemensIndus_97:f9:4a PNIO 60 RTC1, 10:0x8000, Len: 40, Cycle:34176 (Valid,Prinary,0k,Run)
6 67:65:21,109992 _ SiemensIndus 8d:79:41 _SiemensTndus 97:f9:4a PNIO 60 RTC1, TD:0xB000, Len: 40, Cycle:34176 (Valid,Prinary,0k,Run)

> Frame 3: 60 bytes on wire (489 bits), 68 bytes captured (480 bits) on interface \Device\NPF - €0 dc 20 8d 79 41 co dc_ap 97 f9 4a 83 92 86 66

> Ethernet TI, Src: _07:f9:4a (e0:dc:20:97:19:4a), Dst: ._8d:79:41 (e0:(

> PROFINET cyclic Real-Time, RTC1, ID:@x8000, Len: 40, Cycle: 948 (Valid,Primary,Ok,Run)
PROFINET 10 Cyclic Service Data Unit: 40 bytes

Figura 7: Datos de proceso de entradas.

o0 66 00 00 00 60 00 coZETIET)

5.2 Etiquetado del dataset

Con el objetivo de disponer de datos adecuados para su
evaluacion mediante técnicas de Al orientadas a la deteccion
de anomalias y la proteccion de sistemas ciberfisicos, se han
generado dos conjuntos de datos conforme a la informacion
recogida en la Tabla 2: uno correspondiente a un proceso sin
anomalias y otro con anomalias introducidas de forma
controlada.

e Sin anomalias: Este conjunto recoge la informacion del
banco de pruebas configurado con un lote de 100 piezas,
aplicando un golpe por pieza y un tiempo de apriete de un
segundo por unidad (véase Figura 5).

e Con anomalias: En este caso, la configuracion del banco
es idéntica a la anterior. No obstante, se han introducido
de forma controlada 12 fallos en las electrovalvulas que
gobiernan los actuadores.

6. Resultados

A partir del conjunto de datos generado sin anomalias, se
realizd un analisis exploratorio utilizando la Transformada
Répida de Fourier (FFT) con el objetivo de clasificar los datos
en intervalos correspondientes a eventos de origen real o ciclos
de proceso. Esta técnica permite identificar patrones
periddicos subyacentes en los datos, derivados de la naturaleza
ciclica de los procesos de produccion automatizados (Sai, et
al., 2023).

Aplicando esta metodologia, se realizd la reconstruccion
temporal de las sefiales de ambos conjuntos de datos y a
continuacion se muestrearon a intervalos uniformes de 10 ms.
Las sefiales resultantes de los datos recogidos con anomalias
se presentan en la Figura 8 y en ella claramente se observan las
12 anomalias.

A continuacion, se aplico la Transformada Rapida de
Fourier (FFT) a las sefiales binarias de sensores y actuadores,
del conjunto de datos sin anomalia identificandose la
frecuencia dominante, en el espectro de frecuencias que se
representa en la siguiente Figura 9.

Para el conjunto de datos generado con anomalias, también
se realizd la FFT de las mismas sefiales y su espectro se
muestra en la Figura 10.

Sefiales Binarias remuestreadas a 10 ms

Valor de Ia sefal

10 15 20
Tiempo (Duracisn total: 2930971 ms) 18

Figura 8: Sefales de datos de proceso con anomalias.
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Figura 9: FFT de datos de proceso sin anomalias
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Figura 10: FFT de datos de proceso con anomalias

5.1 Andlisis de resultados

El tiempo total empleado en el marcado del lote programado
del conjunto de dados sin anomalia fue de 2.223.568
milisegundos, es decir, aproximadamente 37,06 minutos.

De forma complementaria, en la Figura 9 se identifica un
pico dominante en la frecuencia de 0,04506 Hz. A partir de
esta frecuencia, es posible calcular el tiempo de ciclo de
produccidn utilizando la siguiente expresion:

S 1
{Ciclo fpica (1
Aplicando la ecuacion (1), se obtiene un tiempo de ciclo
aproximado de 22,2 segundos. Al dividir el tiempo total de
marcado del lote por este valor, se obtiene el niimero de ciclos,
lo que permite validar el tamaifio del lote ajustado: 100 piezas.
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En cuanto al conjunto de datos con anomalias, se observa
practicamente la misma frecuencia dominante 0.045 Hz,
indicando igual tiempo de ciclo de produccion dominante, si
bien aparecen nuevas frecuencias debido a los fallos
registrados y también se puede ver en la Figura 8 como el
tiempo total de marcado del lote fue de unos 48,85 minutos,
lo que hace que el tiempo de ciclo medio de las piezas con fallo
sea superior al del lote sin anomalias, aproximadamente 29,3
segundos en como era de esperar debido a los fallos inducidos
en las electrovalvulas.

7. Conclusiones

Este articulo presenta un banco de pruebas para la
Deteccion de Anomalias y Proteccion de Sistemas Ciberfisicos
Industriales (DAyPSCI), el cual integra componentes
industriales de ultima generacién y adopta una arquitectura
hibrida, abierta y flexible.

Se ha mostrado un caso de uso basado en el gobierno de un
gemelo digital de un proceso de marcado, utilizando la
metodologia GEMMA, y se ha validado su utilidad para la
generacion de conjuntos de datos destinados a andlisis
posteriores. En dichos conjuntos se ha incorporado
informacion sobre el estado del proceso, conforme a esta
metodologia de disefio.

Asimismo, se aplicé un analisis exploratorio de datos y la
metodologia propuesta por Sai, Gram y Bauernhansl (2023) a
un conjunto de datos sin anomalias, logrando identificar el
tiempo de ciclo de produccion y el nimero de piezas
procesadas con resultados satisfactorios.

También se realizaron capturas de datos de proceso
mediante comunicacion Profinet I/0O, obteniendo resultados
positivos. Esta informacion permitira, en trabajos futuros,
disponer de datos de red industrial para aplicar técnicas de
inteligencia artificial orientadas a la deteccion y proteccion
frente a ciberataques en sistemas ciberfisicos industriales.
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