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En esta segunda parte, estudiaremos
algunas de las funciones mas
practicas de CryptoAPI, sobre todo
orientadas a comunicaciones seguras
a traves de Internet.

Exportacion e importacion de claves

Ya hemos visto hasta ahora como cifrar
y descifrar datos con algoritmos simetri-
cos, lo que nos obliga a usar en los dos
extremos una misma clave, o en su defec-
to, una misma contrasefia para derivar la
clave.

Esto lleva inherente un problema y es
la necesidad de comunicar al otro extre-

“ mo la clave (Ks) que queremos usar en

cada sesion (Figura 1-A). Si estamos
cifrando los datos por considerar al canal
inseguro, es evidente que no podemos
enviar la clave por el mismo canal, a
menos que hagamos algo méas. Una posi-
ble solucion seria cifrar la clave con otra
clave, pero estamos en el mismo proble-
ma: obligamos a ambos extremos a cono-
cer una clave comun inicial. En el entorno
de Internet, que es donde queremos lle-
var a la practica estas técnicas, eso casi
nunca es posible.

La solucién pasa por el uso de algorit-
mos asimétricos en lugar de simétricos.
En estos algoritmos, cada clave se com-
pone de un par de claves publica (E) y pri-
vada (D). Con la clave E se pueden cifrar
datos, y con la D se pueden descifrar.
Estan disefiados para que sea extrema-
damente dificil obtener D a partir de E.

Asi, una solucion podria ser la que se ve
en la Figura 1-B: Un ordenador A quiere
comunicarse de forma segura con otro
ordenador B, asi que A crea una clave
asimétrica (Ea,Da) y envia a B solamente
la publica (Ea). Entonces los datos que B
quiera transmitir a A, son cifrados con
esta clave, de forma que solamente A
puede descifrarlos. Que alguien escuche
la clave publica de A no es un problema
de seguridad, ya que es muy dificil obte-
ner Da a partir de Ea. Si se quieren enviar
datos de A a B, este Ultimo debe generar
también una clave asimétrica y el proceso
es idéntico.

Aungue este método es muy seguro,
casi nunca se usa tal y como se ha descri-
to, sino con una variante: El mecanismo de
clave asimétrica es muy lento, por lo que
sdlo se usa para el intercambio inicial de
una clave simétrica tradicional (Ya sea
DES, 3-DES, RC4, etc...) como se ve en la
figura 1-C. Es mas, con las funciones de
cifrado de CryptoAPl que vimos en el
numero anterior, ya vimos que sélo podia-
mos usar claves simétricas. CryptoAP| usa
internamente el cifrado asimétrico en las
operaciones que lo requieran, pero no nos
permite cifrar datos directamente con estos
algoritmos con CryptEncrypt. La excepcion
estd en el CSP Enhanced de Windows
2000, que permite usar RSA directamente
sobre datos.

EJEMPLO PRACTICO

Siguiendo este ultimo modelo (Figura 1-
C), vamos a crear una pequena aplicacion
tipo chat, aunque se puede modificar facil-
mente para que soporte todo tipo de inter-
cambio de datos. Se distingue entre un
cliente y un servidor, que haran el papel de
los nodos B y A de la figura, respectiva-




mente. Todos los detalles de la comunica-
cién nos gquedan ocultos por los compo-
nentes de C++ Builder, TClientSocket y
TServerSocket. No se va a entrar en los
detalles de estos componentes para cen-
trarnos en el tema del cifrado.

El cliente es el que inicia la comunica-
c¢ion conectando con el servidor. En cuan-
to la conexion queda establecida, lo pri-
mero que hace es coger su clave publica
de intercambio (o generarla si no existie-
ra). Hay que fijarse que en este punto no
podemos elegir el algoritmo a usar para
intercambio de claves, sino que es fijo
dependiendo del CSP usado. En nuestro
ejemplo, para el CSP Enhanced es RSA,
el cual usamos con clave de 1024 bits,
gue nos da una seguridad mas que sufi-
ciente para practicamente cualquier
tarea. Para transportar esta clave al otro
extremo, no nos vale con el handle de
esta clave porque sdlo tiene significado
local, por lo que debemos exportar la
clave en un buffer (BLOB, en la terminolo-
gia de Microsoft), usando la funcién:

BOOL WINAPI CryptExportkey(
HCRYPTKEY hKey,
HCRYPTKEY hExpKey,
DWORD dwBlobType,
DWORD dwFlags,
BYTE ‘#pbData,
DWORD *pdwDatalLen = |

i

Por seguridad, no todas las claves pue-
den ser exportadas en limpio (sin cifrar),
sino que se deben cifrar como veremos
mas adelante, con otra clave. Pero en
este caso, como estamos exportando la
clave publica de intercambio del cliente,
no hay ningin problema en exportarla sin
cifrar y enviarla al servidor. Todo este pro-
ceso se ve resumido en el listado 1, sin
comprobaciones de errores.

Una vez que le llega al servidor el blo-
gue de bytes que sabemos que represen-
ta la clave piblica del cliente (Listado 2),
se importa con |a funcién CryptimportiKey.
Una vez importada, genera una clave de
sesién simétrica. Para nuestro caso, se ha
obligado a ambos extremos a usar el CSP
Enhanced, que nos permite usar el algo-
ritmo RC4 con clave de 128 bits, en lugar
de los so6lo 40 bits del CSP Base.

El servidor a continuacion vuelve a

// Coger la clave de intercambio;
if (1 CryptGeLUserKey(
hProv,
AT _REYEXCHANGE,
&hXchgKey) )
// Ha falladé la ' tuncien, ver por que:
if |GetLastError () ==NTE_NO_KEY)

AT KEYEXCHANGE, // Algorima
&hXchgKey

A} else l return.;
/¢ Bxportar laiclave a un bufer
bufer=new BYIE[MAX_STR];
len=MAX STR;
CryptExportKey (
hKey, /{ Key a exportar
0

0, // Flags

bufer,

len );
/f Mandarla al servidor:
Socket ->SendBuf (&len, sizeof (DWORD) ) ;
Socket->8endBuf (bufer, len ):

{/ handle al CSP
/f Queremos la clave de intercambio

{ /Y lalelave no existia. Crearla:
Procesalrror |

CryptGenKey (

hProv, /¢ handle al 'CgSp

{LONGITUD CLAVE) «<<16 | CRYPT_EXPORTABLE, // Longitud de clave
// Donde guardar la nueva clave

), *ERROR al crear nueva clave de intercambio”);

// Ha sido otro error:

) /¢ Queremos sacarla en limpio, sin ¢ifrar
PUBLICKEYBLOB, [/ No cifrar los bytes de la clave

SEGURIDAD

exportar esta clave, pero esta vez usando
para cifrar la clave de intercambio del clien-
te. Asi nos aseguramos que nadie mas
pueda descifrarla y por lo tanto, podemos
cifrar y descifrar el resto de la conversacion
sin problemas con la clave de sesidn cono-
cida ya por ambos extremos.

Usando métodos como el expuesto,
podemos tener total seguridad de que
nuestra comunicacion no puede ser modifi-
cada ni espiada por nadie, pero nos queda
un problema por resolver: ; Cémo puede un
extremo de la comunicacién asegurarse de
que el otro es quien dice ser?

Ks
A) B
R
Da Ea
B) ' o
" Eatdatos)
NN
C) Ky Eb(Ks) »
~—Ks({datos)——

podéis encontrar los
listados adicionales en
nuestra
Web: www.revistas
profesionales.com

Distintas g%mas de
intercambiar caves.
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LISTADO 2 (erservidor cifrarla clave de sesion con Ta publica Gel clienie Para la codificacién de los certificados se
/{ Acabamos de recibir la clave publica de intercambio del cliente: pueden usar los estandares X.509 y el

e M PKCS #7 de RSA Laboratories, que usan el
buf, // El BLOB donde esta la clave del sliente COI‘IIOIGIdO”ASN.'I._ No ha!f' que confundir
nBytes, /{ Numero de bytes en BIOB codificacion con cifrado. Cifrar los datos es
o // El blob nd esta cifrado i i i
CRYPT_EXPORTABLE, // Flags realizar unadt:jansfqrrr:acro? para evitar que
&hClienteXchgkey); [/ Donde guardar la clave gear: entgndl'f'os sin las ?3\;:‘5 codrre[sjp(t)n-

ientes. Codificar una estructura de datos
\I/ Crear la clave de sesion para esta conexion: es especificar esa estructura en forma de

C L Ge . s
i N flujo de bytes. Esto es necesario porque
._; CALG_RCA, // algoritmo gimetrico: RCA cada méquina puede tener una representa-
i CRYPTTEXPORTABLE, £/ 'lamafio c¢lave: por defecto cion interna de los datos distinta. Un ejem-
Midspromien) s plo tipico de esto son las maquinas con

[/ Exportar la c¢lave de sesion usando la del ecliente: almace‘namlento en extremista mayory e_n

CryptExportKey ( extremista menor. Por ello, es necesario
sl A e T v adoptar una forma estandar de codificar las
T e e estructuras complejas como éstas de forma
0, /! Flags que todas las maquinas las interpreten
EUE’L | /f/ pﬂuffer de saltiﬂda il correctamente independientemente de su

nByLes) ; Puntero a dontador de bytes £ 1

// Enviar clave de gesion cifrada al cliente: representamér! interna. X .

Socket->SendBuf (inBytes, sizeof (DWORD) ) ; CryptoAPI incluye unas funmon_es uti-

Sockel->SendBuf (buf ,nBytes) ; les para la codificacion y decodificacion

: de campos ASN.1 de los certificados:
CryptDecodeObject

Y
Esto se soluciona con el uso de certifi-  CryptEncodeObject. En el listado 4 se ve
cados digitales y con el comin acuerdo un fragmento del ejemplo de firmado,
de confianza en una serie de compafiias donde muestra el método para decodifi-
(Verisign, Thawte, etc...) que se denomi- car el campo del certificado que indica el
nan Certification Authorities (CA). El siste-  nombre del duefio del mismo.
ma operativo mantiene una lista de certi-
ficados en los que confia, en los que se
incluyen por defecto todas estas empre- CERTIFICADO DE PRUEBAS
sas bien conocidas. Una CA puede dar Para poder probar el siguiente ejemplo,
autoridad a otra nueva empresa para dis-  hay que crear un certificado de pruebas
tribuir certificados, lo que ird indicado en  con el que poder firmar. Necesitaremos la
el certificado de esta ultima. De esta herramienta de Microsoft makecert.exe
forma, se crean arboles de confianza, disponible gratuitamente junto a otras a
- cuya raiz debe de ser una CA conocida 0 través de su web con el Microsoft JOK o
el certificado no sera considerado fiable.  con el Platform SDK. Ejecutando:
Aungue un certificado contiene informa-
cion como el rango de fechas de validez,
nombre de la compafia, etc... el dato mas
importante sin duda es la clave publica del  donde lo que sigue a “CN=" es el nombre
creador del certificado. De esta forma, una  del destinatario del certificado, se crea y
compaifiia puede firmar todo tipo de docu-  se instala en el contenedor de certificados
mentos, ficheros, etc... usando su clave pri-  personal (“My”) un nuevo certificado.
vada que mantiene en secreto, y si sus  Sefalar que los nombras no son sensi-
clientes (que tienen su certificado, y por bles a maytsculas o mintsculas.
tanto su clave publica) verifican que la firma Estos certificados de pruebas, al no
es correcta, eso significa sin duda que el  distribuirlos ninguna de las CA de con-
. fichero no ha sido modificado desde que lo  fianza, se crean a partir del “Root
|.0$ Certlﬁ(:ﬂdos firmo la compainia. Agency”, una CA estandar en el cual no
0 CryptoAPI guarda los certificados en lo  se confia por defecto ya que cualquiera
bﬂSﬂn su Seglll'ldﬂd que llama almacenes de certificados, que  puede crear un certificado a partir de esta
. son divisiones logicas para que cada usua-  sin ningun problema, como vemos.
en ﬂlﬂﬂl’ltmos rio o aplicacion del sistema puedan guardar También podemos crear el certificado
. . sus propios certificados. Los mas comunes  en un fichero .cer e importarlo haciendo
dSImétI'IC(DS son root (almaceén raiz), My (almacén per-  doble clic sobre 8l en el explorador:
sonal del usuario), Trust (lista de certifica- | ucur o B SR S
dos en los que se confia),...

makecert -ss My -0 NoN=Jose Luist
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Cuando nos pregunte en qué almaceén
de certificados queremos guardarlo, ele-
gimos por ejemplo, el personal (“My”).

Para comprobar que efectivamente el
certificado ha sido creado y esta guarda-
do, podemos verlos en Panel de control -
> Opciones de Internet -> Contenido ->
Certificados.

H

Firmado digital

CryptoAPI dispone de unas funciones
que llama “simplificadas” para realizar
operaciones de firmado y verificacion de
mensajes, aunque eéstas requieren una
gran cantidad de parametros, por lo que
vamos a verlas detenidamente con otro
ejemplo. En éste, vamos a firmar un texto
usando un certificado de pruebas, guar-
dando el mensaje firmado en un fichero,
para luego poder verificar la firma. Como
se ve en la figura 5, junto con un mensa-
je firmado se guarda suficiente informa-
cién como para asegurarnos que no ha
sido modificado sin necesidad de infor-
macion adicional. Por lo tanto, no tene-
mos porqué fiarnos de un certificado para
poder verificar un mensaje firmado con él.

Lo primero que hay que hacer es abrir
un almacén de certificados y buscar uno
que contenga clave privada para poder
firmar. En el listado 3 se ve como realizar
esto. Hay que resaltar que los nombres
tanto del firmante como del almacén de
certificados no son cadenas tipo lenguaje
C estandar, sino UNICODE, por lo que
debemos tenerlo en cuenta para transfor-
marlos a sus correspondientes cadenas
de wchar_t. Aprovechando la clase
AnsiString de Builder, podemos hacer
esto facilmente asi:

edStore->Text WideChar (Almacen, 1000) ;"

Donde edStore->Text es la AnsiString
con el texto normal, y Almacen es el
“wchar_t*",

La firma en si, se realiza llamando a :

CryptSignMessage |
ECRYPT_SIGN_MESSAGE.PARA pSignPara,
BOOL fDetachedsignature,

DWORD, cToBeSigned,
const BYTE *rgpbToBeSigned[ ],

| DWORD rgcbToBeSigned( 1,

BYTE “*phSidgnedBlch,

DWORD, *pebeignedBlob) R

Como se ve, usa bastantes parame-
tros, siendo ademas el primero un punte-
ro a una estructura con bastantes mas
campos, come se ve en la figura 4.

Algunos de los parametros mas impor-
tantes son:

epSignPara. Puntero a una estructura
con los pardmetros mas importantes,
como son: tipo de codificacién a usar
(PKCS #7, X.509), puntero al certificado
del firmante y el tipo de algoritmo a usar
en el hash (MD5, SHA, etc..).

ergpbToBeSigned. Es un array de pun-
teros a bloques de datos a cifrar. Asl se
evita tener que llamar varias veces a esta
funcién para firmar varios bloques con el
mismo certificado.

epbSignedBlob: El buffer de salida
donde se guardara el mensaje firmado y
codificado.

Este ultimo bloque de datos es el que
esta listo para grabarlo en un fichero,
enviarlo a través de la red o lo que sea
necesario. Cuando en el mismo o en otro
programa queramos verificar que la firma
es correcta, es decir que el mensaje no
ha sido manipulado desde que fue firma-
do, solo tenemos que llamar a:

CryptVerifyMessagesignature (
'BORYPD VERIFY MESSAGE PARL pVerifyPara, |
|/ DWORD | dwSignerindex,
[ const BYTE *pb&ignedBlah,
| DWORD | eb8ignedBlob,
| BYTE *phbecoded,
DWORD *pebbecoded,

PCCERT. CONTEXT ' 4ppSignerCert
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podéis encontrar los
listados adicionales en

nuestra Web:

www.revistasprofesionales.com

La aplicacién de ejemplo
es un “chat seguro’”.
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El certificado de pruebas.

Pardmetros a rvellenar

para firmar un mensaje.

Contenido de un

; ' Codigo’ | Empresa | Notas
» B IPS {rl)
: | ContactosDeEmpresa |
|2 Graficas del  [null)
i3 Nuevas Tecn  [null)

i Guardar Descartar cambios ' .

|Empresa | Notas

Filtro:
Orden: ’Emp.resa DESC

 Filtrar

 Ordenar I :

|Empresa LIKE ']

Donde el pbSignedBlob es un buffer
que contiene el mensaje firmado. Esta
funcion ademdas decodifica el texto del
mensaje y lo guarda en pbDecoded. Si
queremos saber de quién es el certificado
usado para firmar, solo tenemos que

mensafe firmado ;
digitakstomse. | pasarle el puntero ppSignerCert, con lo
Dates a
firmar j
Algoritmo HASH
de hash
Hash de Almacen
los datos certificadas
J‘ 1
Cifrado Clave M
de firma || privada Pl | certiticado
Smmeenmeee M s S e el ,
ki ' ' f |
Dafos Algoritmo Firma Mi b :
firmar de hash digital certificado firmante !
|

que nos dara el certificado codificado que
contiene el mensaje. En el listado 4 se ve
como decodificar el campo del propietario
del certificado, para obtener la cadena de
texto char* con el nombre del firmante.

El programa completo se incluye en el
CD, junto con un mensaje firmado por el
autor como ejemplo. Para verificar el men-
saje, no hace falta el certificado de forma
independiente, ya que como se ve en la
figura 5, un mensaje por si solo contiene
la clave publica necesaria del certificado.

Para poder compilar programas que
usen estas funciones con C++ Builder,
hay que usar la cabecera <wincrypt.h> e
incluir en el proyecto la libreria crypt32.1lib
gque se encuentra en el directorio
“lib\psdk”.

Alternativas a CryptoAPI

A pesar de las ventajas de usar
CryptoAPI, también existen en la Red
algunas librerias gratuitas, principalmente
para lenguaje C/C++, que realizan las
mismas tareas que el CryptoAPI, pero de
forma independiente a éste. Esto puede
ser interesante si se quieren usar algorit-
mos y longitudes de claves mayores de
los que permiten los CSPs de una deter-
minada version de Windows, o incluso
mas algoritmos de los que estos imple-
mentan (PGP, por ejemplo), con la venta-
ja adicional de independencia del sistema
operativo. Aqui se pueden encontrar algu-
nas de estas librerias gratuitas:
http://www.thefreecountry.com/
developercity/encryption.shtml

Aunque solo hayamos usado una
pequefa parte de las posibilidades de
esta completa y compleja API de
Windows, hemos repasado los mecanis-
mos mas basicos de criptografia que
pueden ser muy Utiles a cualquier aplica-
cion, sobre todo comparado con la mini-
ma dificultad y tiempo necesario para
sus implementaciones. Ademas, con la
tendencia actual a una arquitectura cada
vez mas distribuida en las aplicaciones,
y teniendo en cuenta los riesgos de la
Red, se va haciendo cada vez méas nece-
sario y fundamental un uso de estas
herramientas para conseguir un minimo
de seguridad.




