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En este articulo se expondrd el funcionamiento del protocolo SMTP usado para el envio de correo electronico,
describiendo ademds algunas de sus extensiones mds interesantes, y su implementacion en Visual C++ con

sockets asincronos.
CORREO ELECTRONICO

Sin duda, el correo electrénico es uno
de los mas usados y conocidos servicios
de Infernet, ya que permite el envio ca-
sl instantdneo de texto, imdgenes o fi-
cheros a un usuario en cualquier lugar
del mundo. En este articulo veremos
los elementos que hacen posible esto,
analizaremos el protocolo SMTP vy los
conceptos de Windows Sockets necesa-
rios para poder implementar en Visual
C++ un pequefio cliente de correo.

ELEMENTOS DEL SISTEMA

Un usuario que quiere enviar un
mensaje no hace uso directo de los pro-
tocolos de envio de correo, sino que usa
un soffware de usuario (user agent sofi-
ware). Estas aplicaciones (como Quflo-
ok Express) son las que conectan con los
MTA (Message Transfer Agent, servido-
res de correo) que distribuyen los men-
sajes para que lleguen al destino. Para
realizar la transmisién de mensajes des-
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Isiruduru simplificada de los elementos que forman parte del sistema de correo electranico de Inferner.

hotmail_log - B

[Fwwnnus CONEXION REALIZADA wwewww

220 ESHTP spoken here
HELO joseluis

2208-HotMail (ND UCE) ESMTP server ready at Thu Mar 15 08:30:09 2001

250 Requested mail action okay, completed
MAIL FROM:<{frodo1122@hotmail.com>

250 Requested mall action okay, completed
RCPT TO:{frodo1122@hotmail.com>

250 Requested mail action okay, completed
DATA

354 Start mail input; end with <CRLF>.<CRLF>
From: <frodo1122@hotnail.com>

de el cliente del usuario hasta el MTA,
el cliente del usuario realiza una cone-
xi6n TCP al MTA al puerto nimero 25.
Una vez que la conexion queda estable-

cida, el servidor y el cliente usan el pro-
tocolo SMTP (descrito mas abajo) para
la transferencia del mensaje. Ahora, si
el destinatario del correo no estd en el
mismo dominio de este MTA, este co-
nectard con otro M7A (usando nueva-
mente SMTP en TCP/25) y asi sucesi-
vamente, hasta que se llegue al dominio
final, donde el MTA guardara el mensa-
je en el mailbox del usuario. Los MTA
no avisan a los usuarios de que tienen
correo nuevo. Para que el usuario pue-
da recibir sus mensajes, el soffware de
usuario debe pedir explicitamente que
se le envien éstos. La peticién de co-
rreo se realiza segin el protocolo

POP3.

SMTP

El protocolo SMTP define las normas
de la conversacién entre el cliente y el
servidor de correo. Aqui solo vamos a
ver sus caracteristicas mds importan-
tes. El didlogo entre cliente y servidor
transcurre asi: El cliente envia coman-
dos, y el servidor responde con un cédi-

To: <frodo1122@hotmail.com>
Subject: Probando

E> MIME-Uersion: 1.0

E> Content-Type: text/plain;

E> bla bla bla...

|E> Se pueden usar caracteres como =E1 =E9 =ED =F3,...

{E> qQuIT
R> 221 Service closing transmission channel
|wwwsnns CONEXION CERRADA wwmnws

charset="I[S0-8859-1"
E> Content-Transfer-Encoding: quoted-printable

iR> 550 Requested mail action okay, completed

del espa=F1ol sin problemas

Log realizado por el programa cliente. Esta es una secuencia tipica de comandos usadn para enviar un mensaje.

go numeérico junto con un texto explica-
tivo. A continuacién se describen los
comandos mds usuales:

o HELO <dominio>. Le indica al
servidor que va a comenzar la transac-
cién de correo, y ademds le informa de
la identidad de la maquina cliente.

o MAIl. FROM: <direccion> Indica
la direccién de correo electronico del
usuario que envia el mensaje.

s RCPT TO:<direccion> Indica el
destinatario del mensaje.

e DATA Con este comando se indica

que se van a enviar los datos corres-
pondientes al mensaje: cabeceras, cuer-
po,... Para marcar el fin del mensaje se
envia un <CRLF>.<CRLF> (
“Wn\rin” ).

e QUIT Al enviar este comando, el
servidor cierra el canal de comunica-
cién y prepara el mensaje para enviarlo
al destinatario,

En cuanto a las respuestas del servi-
dor, comienzan con un codigo numérico
de tres cifras. La cifra mas importante
es la primera, que indica el éxito o error
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Cédigo fuente del mensaje

3 El codigo recibido en Ouﬂoﬁk correspondiente ol mensaje enviado que se ve en | Figura 2.

en el comando anterior. Las demés ci-
fras permiten especificar més exacta-
mente el resultado de los comandos.
Ademés del c6édigo numérico, el servi-
dor afiade una cadena user friendly, que
puede variar de una implementacién del
servidor a otra. Se prevé el uso de res-
puestas multilinea: si el cuarto caracter
de una linea es un espacio, la linea es la
tiltima, y si es un guién le siguen mas li-
neas correspondientes a la misma res-
puesta. Como ejemplo, en la Figura 2 se
muestra un log realizado por el cliente.
Las lineas que comienzan con “E> “
son las enviadas por el cliente, y por
“R> “las recibidas del servidor.

MEJORAS A SMTP:
CABECERAS

El protocolo SMTP es muy antiguo
(1982), y solo especifica las normas pa-
ra transferencia de texto plano ASCII(7
bits). Como todos sabemos, actualmen-
te el contenido de los mensajes no se li-
mita a mensajes de texto sin formato,
sino que se usa texto de diferentes for-
matos, documentos HTML, ficheros ad-
juntos, imégenes, video,... Esto se pue-
de conseguir con el uso de cabeceras en
el mensaje. MIME representa la exten-
sién mds importante a las capacidades
multimedia del correo electrénico, me-
diante la adicién de cabeceras extra.
Ademés de campos de informacién es-
tandar sobre el mensaje (p.ej. el Asun-
to), MIME describe el formato del men-
saje, la codificacion de caracteres
usada...

Las cabeceras deben estar al princi-
pio del mensaje, v separadas del texto
del mensaje por una linea en blanco.
Las cabeceras més usuales, las que im-
plementaremos en nuestro cliente son:

e From: <texto>

o To: <texto>

Los nombres del emisor y receptor
del mensaje.

o Subject: <texto>

El asunto del mensaje. Facilita la bis-
queda de mensajes importantes entre
todos los mensajes recibidos.

o MIME-Version: <version >

Internet Il

CLIENTE

socket( ... )

connect( ... )

sendd ... )

shutdownd(...»

closesocket(...D)

W‘
R

.

s A )

SERVIIDOR

socket( ... D
bind( ... >

listen( ... )

accept( ... D)

recv( ... >

shutdownd...D)

closesocket(...)

h Proceso de conexion usando sockefs.

Debe ser 1.0. Indica que se usan ca-
beceras MIME. Nosotros usaremos
estas:

Content-Type:
charset="ISO-8859-1"

Content-Transfer-Encoding: quoted-
printable

Para poder usar en el mensaje los ca-
racteres especiales del espariol (tildes,
la fi...) que no se incluyen en el ascii es-
tindar de 7 bits. Para eso, se sustituyen
estos caracteres antes de enviarlos por
=XX, donde XX es el codigo ascii en
hexadecimal. Para mds detalles ver el
codigo fuente en el CD.

WINDOWS SOCKETS

Los sockets nacieron como una inter-
faz para programacion de aplicaciones
que estén conectadas a una red TCF/IP,
como Internet, que originalmente fue
desarrollada bajo UNIX en la década de
los 80. La version para sistemas Win-
dows se llama Windows Sockets o Win-
sock, y tiene un gran parecido con su an-
tecesor. En nuestra aplicacién, vamos a
usar la versién 2.0 de Winsock.

text/plain;

SOCKETS

Un socket es la terminacién de un en-
lace entre dos procesos en magquinas re-
motas. El uso més comin de los sockefs
se da sobre redes TCP/IP, y por lo tan-
to, podemos usar dos tipos de sockefs,
orientados a conexién, usando TCP o
sin conexién, usando UDP. A lo largo de
este articulo sélo nos vamos a centrar
en los orientados a conexi6én, por sus
conocidas ventajas en la mayoria de las
aplicaciones. Ademads, el protocolo que
nos interesa, SMTP, est4 definido para
TCP.

En principio, los sockets se disefiaron
desde su primera versién bajo UNIX si-
guiendo una analogia con el acceso a fi-
cheros. Un socket se tiene que abrir an-
tes de usarse. Después se realizan
operaciones de lectura y escritura, y fi-
nalmente se cierra. Sin embargo, sur-
gen varios problemas que no aparecen
en el manejo de ficheros: no se pueden
leer datos de un socket hasta que no lle-
guen desde el otro extremo, el socket lo
puede cerrar la maquina remota,... Més
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Codigo
211
214
220
221
250

S

251

TABLA 1. Cddigos de respuesta del servidor

Significado

Se muestra el estado del sistema

Mensaje de ayuda como respuesta a HELP
Servidor preparado (primera cadena transmitida)
Cerrando canal de transmisién: Respuesta a QUIT
Se completd el sltimo comando

El usuario no es local. Se reenviara

354 Empieza la entrada de texto. Termina con <CRLF>.<CRLF>

421
450
451
452
500
501
502
503
504
550
551
552
553
554

Funcién

WSAStartup
WSACleanup
socket
setsockopt
‘bind

listen

accept
connect
closesocket
htonl

shutdown

gethosthyname X
WSAAsyncSelect

SOLO PROGRAMADORES

Servidor no disponible, cerrando.

Error: Direccion indicada no accesible
Error local al procesar comando

Error: Sin recursos para procesar comando
Error de sintaxis

Error de sintaxis en pardmetros

_ Comando no implementado
Secuencia de comandos incorrecta

No se han implementado pardmetros para el comando
Error: direccion indicada no accesible
Error: El usuario no es local

Se sobrepasé el.tam'aﬁn maximo

Error con la direcci6n de correo

La transaccion fallé

TABLA 2. Funciones del APl Winsock

¢Bloquea? Descripcién

Inicia la DLL de WinSock
Libera los recursos de WinSock
Crea un socket
Configura socket
Asigna al socket una direccién local
Pone al socket en modo esperar conexién
Acepta conexién entrante
Conecta con un socket remoto
Libera el socket ;
Byte order del host al de la red. Pej. para
dar el namero de puerto TCP
Cierra en parte una conexién
Permite resolucién DNS
- Ver texto del articulo

P

* Aplicaciones de usuario

1111

Windows Sockets

I

Capas especificas
segin tipo de red

n Situacitn de Windows Sockefs en la torre de protocolos.,

abajo veremos c6mo se pueden manejar
estas situaciones.

Una caracteristica esencial de los soc-
kets es que estdn claramente orientados
a la estructura cliente-servidor: uno de
los dos extremos es el que inicia la co-
nexién, conectdndose al otro extremo,
que previamente estaba “escuchando”
en un determinado puerto. Por lo tanto,
existen dos formas de usar un socket:
como cliente, o como servidor. Un pro-
ceso tipico se muestra en la figura 5,
junto con los nombres de las funciones
usadas. En el Listado 1 se incluye la
funcién de nuestro cliente de ejemplo
que se encarga de conectar con el ser-
vidor asignado.
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SOCKETS NO BLOQUEANTES
ASINCRONOS

Consideremos el siguiente caso tipi-
co: el programa en uno de los extremos
de un socket envia una peticién al otro
extremo, y espera su respuesta. Un
fragmento de codigo que puede hacer
esto es:

send( hsocket, lpbuffer, nbytes , 0);
nBytes=recv( hSocket,
lprRecibido,nMaxBytes, 0);

Con Ia primera linea se envia la peti-
cién, y con la segunda se recoge la res-
puesta del otro extremo. Pero por de-
fecto los sockets creados con WinSock
son bloqueantes, lo que quiere decir que
una llamada a la funcién recv no devol-
verd el control hasta que no lleguen da-
tos. Ademds si se tiene una aplicacién
con multitud de sockefs conectados a
multitud de destinos distintos, esto ha-
ce que se pierda tiempo que se puede
usar con otros sockets. Ademas, el ser-
vidor podria no responder por cualquier
motivo. Esto es un serio problema, que
se puede solucionar con las funciones
Select o con WSAAsynSelect. select es
una funcién més antigua que funciona
pasidndole tres listas de sockets a los
cuales se les comprueba si les han lle-
gado datos, si han terminado sus trans-
misiones y si han sufrido errores. Sin
embargo, la funcién WSAAsyncSelect in-
troducida con WinSock 1.1 introduce el
uso del sistema de mensajes de Win-
dows para notificacién de los eventos
que nos interesen, En la Tabla 2 se
muestran las funciones mds usuales y
se indica si son 0 no blogueantes.

USO DE WSAAsynSelect

La declaracién de la funcién y sus pa-
rdmetros son:

int WSAAsyncSelect (SOCKET s,
HWND hWnd,unsigned int wMsg,long
[Event);

+ s: El socket que se quiere hacer no
blogqueante asincrono.

¢ hWnd: La ventana a la cudl se van a
enviar los mensajes de notificacién.

» wMsg: El valor numérico del men-
saje que se enviara.

o [Fvent: Indica qué eventos se moni-
torizan. Los posibles valores estdn en la
Tabla 3.

Para poder procesar los mensajes,
hay que modificar la funcién WndProc
correspondiente a la ventana indicada.
Cuando llegue un mensaje, el pardme-
tro [Param contendré el valor FD_X co-
rrespondiente al evento ocurrido.

IMPLEMENTACION DEL CLIENTE

El listado completo se encuentra en
el CD, asf que aqui s6lo vamos a co-
mentar las partes mds importantes.

TARI A 2 S ciaah :
TABLA 3. Eventos que se pueden monitorizar co

Una forma de enviar los datos necesa-
rios al servidor de correo podria consis-
tir en algo asi:

)

i=0; error = false;
while ( error==false && i<nComandos
{

SOLO PROGRAMADORES
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La Funcian

send( Comando[i]
s i
recv( ... respuesta ...
¥z
if ( ... ) error= true

i++;

Un c6digo muy sencillo, pero con el
problema ge que la funcién recv es blo-
queante por defecto, cosa no deseable.
Nosotros usaremos sockets asincronos no
blogueantes, v llamaremos a una funcién
cada vez que el servidor responda, proce-
sando la respuesta y enviando el siguien-
te comando.

MAQUINA DE ESTADOS

Los programas que se comunican
usando protocolos se pueden ver como
maquinas de estados. Nosotros vamos a
usar la mdquina de estados que se mues-

220 / HELO

25X [ MAIL

25X / RCPT

25X / DATA

54 [ <MENSAJE >

250 / QuIT

La méguina de estados que usaremos para nuesiro
liente de correo.

cesar los mensajes de interés antes
de que lleguen al procesado estindar
de la ventana. En nuestro cliente, es-
ta funcién procesa los mensajes gene-
rados de forma asincrona: los eventos
de apertura, cierre y llegada de datos.
Asi, se encarga de llamar a la maqui-
na de estados y de avisar de la aper-
tura y cierre del socket. Ademds, se
encarga de separar en varias lineas
las respuestas del servidor que sean
multilinea, como se puede ver en el

tra en la Figura 6. En la imagen se repre-
sentan con circulos los diferentes esta-
dos, con el nombre de cada estado. Las
flechas indican transiciones, y van acom-
pafiadas de un texto con el formato A/B.
Significa que si se recibe del servidor el
c6digo A, se sigue la flecha v ademas se
responde al servidor con B. {Jna Xenun
cadigo significa que esa cifra no es signi-
ficativa. Cuando salgan dos flechas de un

estado, la marcada con X se siguesinose  Listado 2.
cumple la otra condicién. El lector puede 5
comparar la miquina de estados con el  CONCLUSION

log de la Figura 2 para comprobar la se-
cuencia de los comandos. La implemen-
tacién de la médquina estd en CClien-
teDig::MaguinaEstados(char *[pRec) en el

Hemos expuesto herramientas como
miquinas de estados v los sockets que
son ftiles para implementar, no sélo es-

listado del CD. te protocolo, sino cualquier otro proto-
colo de comunicaciones sobre Infernel.
PROCESADO DE MENSAJES Si el lector desea mds informacién so-

bre el protocolo SMTP o cualquier otro,
puede visitar la péagina hitp://www.rfc-
editororg/

La funcién WindowProc de cada
clase CWnd del MFC sirve para pro-
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